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| JUSTIFICACION

La pandemia acelerd la transformacion digital de la so-
ciedad y con ello los riesgos a los que estan expuestos
los activos de informacién, tanto en el entorno familiar
como laboral. Esta nueva realidad plantea la necesidad
de desarrollar competencia en materia de seguridad de
la informacion en todos los niveles.

En este sentido el presidente ejecutivo de la Camara Co-
lombiana de Informatica y Telecomunicaciones — CCIT,
senaldé textualmente en el Informe Tendencias del
Cibercrimen en Colombia 2019-2020, que:“los ciberata-
gues a nuestras empresas pueden generar una serie de
efectos colaterales que incluyen reducir su productividad,
causar danos reputacionales e incluso pueden llegar a
generar demandas y otros retos de caracter legal por
fuga de informacion privilegiada y datos sensibles de
clientes y proveedores, entre otros” (CCIT, 2019, p. 4).




|OBJETIVO GENERAL

Desarrollar en los participantes competencias en el
manejo de la seguridad de la informacion.

(45

@ .pllcar

narco legal

quiera de sus.posibles

ares, responsables
adoes del trata-
L -




| PERFIL DEL ASPIRANTE

El programa esta dirigido a bachilleres, técnicos,
tecndlogos y profesionales con conocimientos
basicos en el uso de computadores y manejo de
internet, interesados en desarrollar competen-
cias en materia de sequridad de la informacién.




| METODOLOGIA

El enfoque del diplomado sera practico y con ejercicios dentro de
cada médulo, que permitan la aplicacion de los conceptos abor-
dados en cada uno de ellos.

El diplomado aplica una metodologia participativa, activa y dina-
mica que permite a los participantes la apropiacion de conoci-
miento para construir su propio saber desde su realidad, entorno
a los conceptos de seguridad de la informacién y su gestion efi-
ciente. Se realizan talleres grupales para fomentar la aplicacion de
los citados conceptos en el orden tematico.

Ademas, a partir de la intervencién activa de los participantes y la
creacion de espacios para el andlisis y reflexion sobre la importancia
de conceptualizar se busca reconocer su ambito de competencia
para la construccion de nuevos escenarios para el aprovecha-
miento de la sequridad de la informacion en la proteccién de activos
de informacioén.



| COMPETENCIAS A DESARROLLAR

o\

Comprende los conceptos basicos
de la seguridad de la informacion.
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Reconoce los controles asociados a la
seguridad de redes, sistemas,
aplicaciones y datos.

|dentifica los aspectos claves que intervienen
en la gestion e implementacion de un sistema
de gestidn de seguridad de la informacién.

Comprende los conceptos basicos de la
proteccidén de datos personales en
Colombia y el principio de responsabilidad
demostrada. W



| CONTENIDO TEMATICO

Introduccion a la seguridad

de la informacion (20 horas)

Conceptos de seguridad
de la informacion (20 horas)

Ciclo de vida de la informacioén.
Caracteristicas de la informacion (integridad,
confidencialidad y disponibilidad).

;Qué es la seguridad de la informacion?
Objetivos de la seguridad de la informacion.
Diferencias entre seguridad de la informacién,
seguridad informatica, seguridad digital y la
ciberseguridad.

El cubo de McCumber.

Gobierno de la seguridad de la informacion.
Politicas de seguridad de la informacioén.
Roles de la seguridad de la informacion.

Certificaciones de seguridad de la informacioén.

Partes interesadas.

Activos de informacion.

;Qué es el riesgo en el contexto de la seguridad
de la informacion?.

Gestion del riesgo e ISO/IEC 27005.
Vulnerabilidades

Amenazas.

Técnicas y tipos de ataque.

Aplicaciones en la industria de alimentos.
Cédigo malicioso (malware) y ransomware.
Eventos de amenaza no adversos.

Agentes de amenaza.

Riesgos en la computacion en la nube

y la telefonia movil.
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| CONTENIDO TEMATICO

Controles de la seguridad
de la informacion (20 horas)

Implementacion de la

seguridad de la informacion
(20 horas)

*  Arquitectura de seguridad de la informacion.
* El modelo OSl y el modelo TCP/IP.
Seguridad de redes, sistemas,
aplicaciones y datos.
*  Controles de procesos.
Seguridad fisica.
Anexo A — Norma ISO/IEC 27001.
*  Norma ISO/IEC 27002.

* Tendencias avanzadas de controles.

Marcos de referencia de la seguridad de la
informacion.

Sistema de gestion de seguridad de la informacion
basado en la familia de normas ISO/IEC 27000.
Tipos de politicas, procesos y procedimientos
de seguridad de la informacion.

Gestion de incidentes de seguridad.

e




CONTENIDO TEMATICO

Proteccion de datos

personales (20horas)

Privacidad y proteccion de datos personales.
Régimen de proteccion de datos en Colombia.
Implementacién del principio de responsabilidad
demostrada.

Reporte de bases de datos personales a la
Superintendencia de Industria y Comercio (SIC).
Norma ISO / IEC 27701.

REQUERIMIENTOS

El participante debe disponer de un equipo de computo

para realizar las practicas de laboratorio y contar con

conexion a internet.
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Mas informacion:

Oficina de Mercadeo y Admisiones
educacion.continua@uamerica.edu.co
© 3108696885 @ 314218 1547
® 316629 0450

EcoCampus de Los Cerros: Avenida Cincunvalar No 20 -53
Tel: (60 1) 3376680 / Fax. (60 1) 3362941

Sede Norte: Calle 106 No. 19-18

Tel: (60 1) 6580658

Bogota D.C., Colombia.
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