Diplomado
FORMACION DE AUDITORES INTERR

27001 EN SEGURIDAD DE LA INFORI

Vigilada Mineducacion

OBJETIVOS

OBJETIVO GENERAL

Fomentar los beneficios en el disefo e implementaciéon de un
sistema de Gestidn de Seguridad de la Informacién basado en la
norma ISO 27001; 2013, crear conciencia en el participante para
la implementacion de metodologias de analisis y gestion de ries-
gos, promover el uso de herramientas legales, metodoldgicas y
tecnolégicas para fortalecer procesos de analisis de riesgos y vul-
nerabilidades. Formar auditores internos con la aplicacion de las
mejores practicas y técnicas que aporten valor a sus organizacio-
nes con la ejecucién de auditorias.

OBJETIVOS ESPECIFICOS

Conocer los conceptos de Seguridad Informaética vs. Seguri-
dad de la Informacion. Historia de 1ISO 27001:2013 y su aplica-
cion en Colombia.

Comprender la aplicacion de un Sistema de Gestién de Seguri-
dad en el contexto de la norma ISO 27001:2013.

Comprender la relacién del SGSI, incluyendo la evaluacién de
riesgos y controles, a los activos de informacion perteneciente
a la organizacién, sus clientes y socios.

CERTIFICADOS

Se hard entrega de dos certificados, asi:

1. El primero expedido por la Universidad de América correspon-
diente al Diplomado en Formacidon de Auditores Internos ISO
27001 en Seguridad Informatica que se le entregara a los partici-
pantes que hayan asistido al menos al 83% del tiempo total del
Diplomado.

2. El segundo expedido por Cotecna, es un diploma de asistencia
y aprobacion donde constard la intensidad horaria y la relacion de
cada uno de los seminarios cursados en la Formacién de Auditor
Interno en ISO 27001.

JUSTIFICACION

Para gerenciar y liderar eficazmente sistemas de gestion de calidad,
es necesario el desarrollo de habilidades y competencias propias para
lograrlo. Para ello, existen una serie de herramientas practicas que con-
ducen al establecimiento, la implementacion, el mantenimiento y la
mejora de los sistemas de gestion de calidad, como es el caso de los
sistemas de calidad BPM, HACCP, ISO 9001 e Inocuidad Alimentaria in-
cluyendo las técnicas de auditoria en 1SO 22000:2005.

DIRIGIDO A

Gerentes de tecnologia, Directivos de todas las areas de la organi-
zacion que estén interesados en entender y mejorar como los ries-
gos afectan la operacién de la compania, profesionales de todas las
areas que pretendan implementar Sistemas de Gestion de Seguri-
dad de la Informacidn exitosos.

METODOLOGIA

El Diplomado se ofrece en la modalidad presencial con los
siguientes elementos:

Teodricos. Desarrollo de los contenidos, en los cuales se privi-
legia la aplicacion de los conceptos en situaciones propias de
la organizaciones Colombianas.
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